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Chuong |
PHAM VI, DOI TUQNG AP DUNG

1.1 Pham vi ap dung

Tai liéu nay huwdng dan trién khai hoat dong giam sat trong co quan, t6 chirc nha
nuéc bao gbm céac ndi dung: Hwdng dan phuong an trién khai hoat déng giam sét an
toan thong tin; thiét 1ap, quan ly van hanh hé théng giam sat an toan hé théng théng
tin; thué dich vu giam sat an toan thong tin va hwéng dan két néi vai hé théng k¥ thuat
cla Trung tdm Giam sat an toan khéng gian mang qudc gia.

1.2 Boi twong ap dung

- Tai liéu nay &p dung doi véi co quan, to chirc, ca nhan cé lién quan dén hoat
dong giam sat an toan thong tin cho cac hé théng thong tin trong cac co quan, td chirc
nha nuoc.

- Céc co quan tryc thuéc BO Qudc phong, Bd Cong an khong thudc ddi twgng ap
dung ctia Huedng dan nay.

- Khuyén khich t8 chirc, ca nhan lién quan khac ap dung Hudng dan nay.
1.3 Thuat ng* va dinh nghia

1. Gidm sat an toan hé théng thdng tin: Hoat déng lwa chon déi twong, céng cu
giam séat, thu thap, phan tich thong tin trang thai cua ddi twong giam sat, bao cao, canh
bao hanh vi xam pham an toan théng tin hodc céd kha nang gay ra su c6 an toan théng
tin d6i voi hé thdong théng tin.

2. Hé thong loc phan mém ddc hai: Tap hop phan ctng, phan mém duwoc két ndi
vao hé thong mang dé phat hién, ngan chan, loc va théng ké phan mém doc hai.

3. Nhat ky hé thdng (log): Nhitng su kién dwgc hé théng ghi lai lién quan dén
trang thai hoat dong, su cd, su kién an toan théng tin va cac thong tin khac lién quan
dén hoat ddng clia hé théng (néu cd).

4. Phan mém dbc hai: Phan mém c6 kha ndang gay ra hoat dong khong binh thuvong
cho mot phan hay toan bd hé théng thong tin hodc thic hién sao chép, stra doi, xda bd
trai phép théng tin lwu trir trong hé théng thdng tin.

5. Phan mém phong chéng ma déc: Phan mém c6 chic nang phat hién, cadnh bao
va x(r ly phan mém ddc hai.

6. Su c6 an toan thong tin/Su c6: Viéc thong tin, hé thong thdng tin bi gay nguy
hai, &nh huwdng t¢i tinh bi mat, tinh nguyén ven hodc tinh kha dung.



7. VUng quan tri: Vung mang duwoc thiét 1ap dé dat cac may chd, may quan tri va
cac thiét bi chuyén dung khac phuc vu viéc quan ly, van hanh va giam sat hé théng.

8. Vung quan tri thiét bi hé thdng: Vung mang riéng cho cac dia chi quan tri cla
cac thiét bi hé théng cho phép thiét Iap chinh sach chung va quan ly tap trung cac thiét
bi hé théng.

9. Phat hién, ngan chan tan céng c6 chi dich: Phat hién, ngan chan loai hinh tan
cong duoc thiét ké nham dot nhap vao mét hé théng thong tin cu thé.

10. Phong chéng tan cdng tir chdi dich vu: Ngan chan tac dung cua cac cudc tan
cdng trén mang nham lam suy giam hodc gian doan hoat dong ctia mot trang tin, ¢ng
dung, dich vu hoic hé théng mang, dan dén nguoi dung khdng thé st dung trang tin,
trng dung, dich vu hodc hé thdng mang nay.

11. Phong chéng xam nhap: phat hién, ngan chan cac hoat déng vao, ra trén hé
théng thdng tin duoc bao vé c6 dau hiéu gay hai hodc vi pham chinh sach an toan mang.

12. Twong Ira: Hé thdng cho phép hodc khong cho phép thiét 1ap két ndi mang
gilra thiét bi thudc vung mang nay va thiét bi thudc ving mang khac theo chinh sach
an toan mang cua don vi.

13. Tuwdng Itra tng dung web: Hé thdng ngan chdn cac tdn cong nham vao céac
diém yéu cua I¢p (ng dung web.

14. Hé thdng quan trac co s& 1a tap hop céc thiét bi, phan mém c6 kha nang theo
ddi, thu thap, phan tich, cung cép thdng tin nhat ky, trang thai, canh bao cho hoat dong
gidm sat trung tam phuc vu cho viéc phéan tich, phat hién cac sw c6, di€ém yéu, nguy co,
16 hdng an toan théng tin mang.

Chuong 1l
HUONG DAN TRIEN KHAI HOAT BONG GIAM SAT

2.1 Phucmg an trién khai giam sat

Co quan, to chiic c6 thé trién khai hoat dong gidm sat theo mot trong céc phuong
an sau:

- Thué dich vu giam sat chuyén nghiép ctia doanh nghiép.

- Ty dau tu, xay dyng hé thdng va quan ly van hanh.

Co quan, to chirc can cl¥ vao diéu kién thuc t€ vé ha tang, nhu cau, ngudn luc cla
minh dé Iva chon phwong an trién khai phu hgp theo mét trong cac phuong an & trén.

Trong qua trinh trién khai thyc hién, B0 Thong tin va Truyén thong dé nghi co
quan, t6 chirc thuc hién:



- Long ghép ndi dung vé phwong an giam sat trong HO so dé xuét cap do cla hé
thong thong tin va thuc hién thAm dinh va phé duyét theo quy dinh.

- Xin y kién cla chuyén mén ctia Bd Thong tin va Truyén thong trwdc khi phé
duyét phwong an trién khai thuc hién, can cir theo chi dao clia Thu twdng Chinh phu tai
diém b, Khoan 3, Phan Il, Diéu 1 Quyét dinh s 1017/QD-TTg ngay 14/8/2018 vé phé
duyét Pe an giam sat an toan thong tin mang ddi véi hé théng, dich vu cong nghé théng
tin phuc vu Chinh phu dién t& dén nam 2020, dinh hwédng dén ndm 2025 (Quyét dinh
s6 1017/QD-TTg).

- Cung cdp thong tin vé hoat dong giam sat, chuan bi cong két n6i va cac diéu kién
can thiét cho Bo Théng tin va Truyén théng thuc hién giam sat khi can thiét theo quy
dinh tai khoan 3, khoan 5 Diéu 14 Thong tv s6 31/2017/TT-BTTTT.

- Thuc hién két n6i, chia sé thong tin hé théng hé théng quan trac co s& voi hé
théng k¥ thuat cia B Thong tin va Truyén thong theo chi dao cta Tha tuéng Chinh
phu tai Muc 11, Khoan 3, diém a Quyét dinh s6 1017/QD-TTg.

- Uu tién lya chon gidi phap gidm sat do doanh nghiép Viét Nam lam chi vé céng
nghé, st dung dich vu cla cac doanh nghiép trong nuéc dap tng cac yéu cau ky thuat
theo quy dinh, theo chi dao clia Thud twéng Chinh phu tai diém d, Khoan 1 Chi thi s6
14/CT-TTg ngay 07/6/2019 vé viéc tdng cwdng bado dam an toan, an ninh mang nham
cai thién chi sd xép hang cla Viét Nam. Trong dd, co quan, t0 chirc wu tién lya chon
cac doanh nghiép: (1) Bugc B6 Théng tin va Truyén thdong cap cép gidy phép kinh
doanh san pham, dich vu an toan théng tin mang; (2) Cac doanh nghiép trong Lién
minh x ly ma doc va phong, chdng tdn cong mang; (3) Cac san pham do Bo Thong
tin va Truyén thdong danh gia va khuyén nghi st dung.

Co quan, t6 chirc tham khao huéng dan cu thé vé thiét 1ap va quan ly van hanh hé
théng giam sat tai Chuong 2 Huéng dan nay dé cé thong tin dau tw, xay dwng hoic
thué dich vu gidm sat an toan théng tin.

BO Thong tin va Truyén thong dé nghi co quan, to chirc khan trevong trién khai
giam sat theo mot trong hai phwong an dau tw, xay dung hoac thué dich vu giam sat an
toan thong tin. Tuy nhién, trong trudng hop co quan, t0 chirc chwa dwoc trang bi cong
nghé, gidi phap giam sat va chwa b tri dwgc ngudn lwc dé trién khai phwong an giam
sat, co thé dé nghi ho trg tir Bo Thong tin va Truyén thong (Cuc An toan théng tin)
theo hudng dan chi tiét tai Phu luc 1

2& Trién khai phutrag an giam sat theo hinh thirc dau tw

Co quan, t6 chirc khi thwe hién phrong éan dau tv can xem xét mot s6 van dé sau:



VE wu diém: Co quan, t6 chirc sé chi dong hoan toan vé giai phap cong nghé, con
nguoi va quy trinh trong hoat dong giam sat.

VE han ché: Chi phi dau tv ban dau Ién, viéc nang cép mé rong hoic thay déi giai
phap, cong nghé kho kha thi vi phu thudc vao qua trinh dau tuw.

Truong hop co quan, to chirc c6 bd phan chuyén mon dd nang luc thwe hién giam
sat thi co thé xem xét trién khai phuong an giam sat theo hinh thirc nay dé phu hop voi
nhitng yéu cau dac thu clia minh va giadm thiéu sv phu thudc vao cac don vi ngoai.

Dé xac dinh pham vi dau tw, co quan td chirc can xéac dinh pham vi, d6i tuvong
gidm sat va cac yéu cau an toan déi vdi hé thong théng tin cla minh theo cép do. Co
quan t6 chic cé thé tham khao hudng dan cu thé tai Chwong 2 Hrdng dan nay va tiéu
chuan quoc gia TCVN 11930:2017 dé xac dinh cac yéu cau an toan ha ting mang, may
chd, &ng dung va dit liéu (Vi du hé théng giam sat, hé théng luvu trir tap trung, nhat ky
hé thong...) dé xac dinh pham vi va déi twong giam sat phu hop.

Gidi phéap, cong nghé cho hé thong giam sat can dap (rng cac yéu cau cu thé tai
chuong 2 va cac quy dinh tai Diéu 5 Thong tw s6 31/2017/TT-BTTTT ngay 15/11/2017
quy dinh hoat dong giam sat an toan hé théng théng tin (Théng tu s6 31/2017/TT-
BTTTT). Co quan t6 chirc co thé tham khdo hwdng dan cu thé tai Chuong 2 Hwdng
dan nay dé cd thém thong tin lya chon giai phap, cong nghé.

Ndi dung dau tw lién quan dén luu trit nhat ky hé théng cling la ndi dung dau tw
quan trong phuc vu hoat déng cla hé thdng giam sat. Co quan, to chirc can ci¥ vao quy
mo, pham vi, d6i tvong va nang luc x& ly clia hé thong giam sat dé tinh toan tuvong doi
s6 lwong su kién hé théng cé thé x&r ly trong 01 gidy, tir d6 tinh toan dung lvong lwu
trir theo tirng thang ma hé théng phai lwu trlr. Thoi gian lvu trlk nhat ky hé thong toi
thiéu tinh theo thang, ddi voi tirng hé thdng theo cdp dd can dap ng céc yéu cau toi
thiéu theo quy dinh tai Thong tu s6 03/2017/TT-BTTTT ngay 24/04/2017 cta B0
Thong tin va Truyén thdng quy dinh chi tiét va hudng dan mot s6 diéu ctia Nghi dinh
85/2016/ND-CP ngay 01 thang 7 nam 2016 vé bao ddm an toan hé théng thong tin theo
cap do (Théng tw s6 03/2017/TT-BTTTT).

Co quan, t0 chirc c6 thé can clt vao chi dao ctia Thi tuéng Chinh ph tai diém e,
Khoan 1 Chi thi s6 14/CT-TTg ngay 07/6/2019 vé viéc tdng cuong bdo dam an toan,
an ninh mang nham cai thién chi s6 xép hang ctia Viét Nam lién quan dén ti 1€ kinh phi
chi cho san pham, dich vu bao dam an toan, an ninh mang, can ct quy dinh cla phap
luat vé dau tv dé lam can civ xay dwng du an.



2.3 Trién khai phuvong an giam sat theo hinh thiérc thué dich vu

Co quan, t6 chirc khi thire hién phwong an thué dich vu giam sat an toan thong tin
can xem xét mot so van dé sau:

vé wu diém: Chi phi ban dau dé trién khai hé thdng khong I6n; tan dung duoc doi
ngl chuyén gia chuyén nghiép c6 trinh dé cao ctia doanh nghiép; ho tro viéc giam sat
24/7/365; dé dang m& rong hay thay ddi cong nghé giam sat theo kha nang cung cip
dich vu cla doanh nghiép va khéng mat nhiéu thoi gian nhw hinh thirc trién khai dau
tw hé thong.

vé han ché: Hiéu qua cua hoat dong giam sat phu thudc hoan toan vao nang luc
clia bén cung cép dich vu; thong tin giam sat c6 thé can gtri vé hé thdng giam sat clia
bén cung cap dich vu tiém an nguy co 16 lot di liéu cla hé thong ra bén ngoai.

Co quan, to chirc can clr vao yéu cau thic té ctia minh dé xac dinh pham vi cung
cap dich vu, yéu cau dbéi voi bén cung cdp dich vu cling nhu trach nhiém cua bén thué
va bén cung cép dich vu. Trong d6, mot sé ndi dung sau can dugc xac dinh:

a) Xac dinh pham vi thué dich vu giam sat

Dé xac dinh duoc pham vi thué dich vu giam sat, co quan té chirc can khao sat hé
thong va chuan bi cac théng tin sau: Pham vi, doi twvong giam sat; Thong tin so do, quy
hoach hé théng; Danh muc cac thiét bi, may chi va &ng dung; Cac giai phap bado dam
an toan thdng tin ma hé théng da c6; Cac nguy co mat an toan thong tin ma co quan,
t6 chirc duoc xac dinh thdng qua viéc kiém tra, danh gia va quan ly rdi ro an toan théng
tin; Thong tin vé cac sw c6 mat an toan théng tin cla hé thdng da ghi nhan trwéc khi
thué dich vu.

Cdn clr vao céc thong tin c6 duoc & trén, co quan td chirc cd co s& dé xac dinh
pham vi thué dich vu gidm sat cling nhw xac dinh cac yéu cau ddi v&i bén cung cép
dich vu.

Noi dung khao sat dé phuc vu hoat dong thué dich vu tham khao tai phan Phu luc
Hudng dan nay.

b) Yéu cau db6i véi bén cung cép dich vu

Can cl¥ vao hién trang va yéu cau giam sat cu thé doi voi tirng hé thong, co quan
t6 chirc can dua ra yéu cau cu thé déi véi bén cung cdp dich vu. V& co ban yéu cau doi
V@i bén cung cédp dich vu bao gbm céc yéu cau sau:

- Yéu cau trang thiét bi ha tang théng tin; Bdo ddm vé co s¢ ha tang, trang thiét bi
va cac giai phap ky thuat dap (rng cac bai toan dat ra cta bén s dung dich vu;



i

- Giai phap k¥ thuat can cung cép day du cac thong tin: Thong tin lién tuc vé trang
thai cac sw cb, canh bao; Thong tin, di liéu nhat ky hé théng phuc vu qua trinh diéu
tra, truy vét; Thong tin do luong vé hiéu qud cdng viéc cta cac chuyén gia phan tich;
Thong tin vé céac trang thai két ndi trong hé thong mang; Thong tin tdng hop, tric quan
vé trang thai clia hé thong; Kénh truyén két ndi gitra hé thdng can giam sat véi hé théng
giam sat trung tam cia bén cung cép dich vu bao dam tinh sén sang va an toan thdng
qua kénh truyén dwgc méa hda; Yéu cau dap i’ng két ndi vé hé thdong ky thuat cta B
Thong tin va Truyén théng theo Hudng dan.

- Yéu cau vé nhan luc: Bon vi cung cép dich vu can bdo ddm vé ddi ngli nhan sw
da kinh nghiém, kién thirc chuyén mon va kha nang dap (ng yéu cau giam sat 24/7. B6
phan nhan sy dwoc to chirc bdo ddm cac yéu cau: Theo dbi qua trinh thuc hién viéc
giam sat, ti€p nhan céc canh bao, bao cao Vé tinh trang su ¢d va bao céo vé tinh hinh
an toan thong tin, tiép nhan cac yéu cau lién quan dén phan &rng, x& ly su c6 va diéu
phdi nhan sy trong quéa trinh x& ly sy ¢b; van hanh cac hé théng théng tin c6 trach
nhiém phéi hop va tryc tiép thic hién viéc xt ly sy c6 lién quan dén hé théng dugc
phu trach;

- Yéu cau vé quy trinh: Bén cung cép dich vu can cé cac quy trinh quan ly van
hanh hé théng nhu duoc dé cap & muc 3.5.

c) Cac diéu kién bén str dung dich vu can chuén bi

Céc thong tin can thiét dé cung cap cho bén cung cap dich vu tai diém a muc nay;

Cac diéu kién vé ha tang, mat bang, céng két n6i dap (ng cac yéu cau cua bén
cung cap dich vu dé trién khai giam sat;

Bo phan phoi hop trién khai dich vu giam sat; T6 chirc giam sat hoat dong giam
sat cla bén cung cép dich vu; Bau madi ti€p nhan théng tin va phéi hop x ly sv c6;

Cac yéu cau cu thé khac (néu cd) clia bén cung cép dich vu dé nghik

d) Cam két gilra bén st dung va bén cung cép dich vu

Bén st dung dich vu can cam két bao dam cac diéu kién can thiét nhu diém ¢ muc
nay va cac yéu cau cu thé khac theo thoéa thuan hai bén.

Bén cung cép dich vu can cam két vé chat lvgng dich vu, trach nhiém va cac cam
két khac theo thoa thuén cla hai bén. vé co ban, bén cung cép dich vu can cam két cac
ndi dung sau:

- B4o mat thong tin hé thdng cla bén st dung dich vu;

- B4o mat di¥ liéu giam sat ghi nhan duoc;



- Chét lvgng dich vu nhu: Cac tuan tha vé chinh sach, quy trinh va cac tiéu chuén;
Thoi gian va mic do xt ly sw ¢0; Tw van phuong an x ly; Ché do bao cao vatong hop
thong tin;

- C4c cam két khac theo d& nghi ctia moi bén.
d) Cén ctr phap ly dé xay dung du toan thué dich vu giam sat an toan thong tin

Co quan, td chirc cd thé can clr vao quy dinh lién quan tai cac van ban sau dé lam
can ct xay dwng dv toan thué dich vu giam sat an toan thong tin:

- Thong tw s6 121/2018/TT-BTC ngay 12/12/2018 cuia B Tai chinh quy dinh vé
lap dv toan, quan ly, s dung va quyét toan kinh phi dé thuc hién cong tac (ng clhu su
c6, bdo dam an toan thdng tin mang;

- Quyét dinh s6 80/2014/QD-TTg ngay 30/12/2014 cua Thu tuéng Chinh phu quy
dinh thi diém vé thué dich vu cdng nghé théng tin trong co quan nha nuwéc;

- Van ban s6 3575/BTTTT-THH ngay 23/10/2018 cua B Théng tin va Truyén
thong vé hudng dan mot s6 ndi dung clia Quyét dinh s6 80/2014/QD-TTg.

Bo Thong tin va Truyén théng khuyén nghi co quan, to chic lya chon doanh
nghiép duoc BO Thong tin va Truyén thong da cap Gidy phép kinh doanh san pham,
dich vu an toan théng tin mang khi st dung dich vu giam sat an toan théng tin. Danh
sach cac doanh nghiép dd dwgc BO Thoéng tin va Truyén thdng cép phép tai dia chi:
https://ais.gov.vn/thong-tin-doanh-nghiep-dc-cap-phep/danh-sach-doanh-nghiep-da-
duoc-cap-giay-phep-kinh-doanh-san-pham-dich-vu-an-toan-thong-tin-mang.htm.

Chuwong 111
THIET LAP VA QUAN LY VAN HANH HE THONG GIAM SAT

3.1 Hurdng dan chung

De thiét 1ap hé thong giam sat, trvéc hét co quan, té chirc phai xac dinh pham vi
va déi tvong va céac yéu cau ddi YOi hé théng giam sat 1am co s& dé Iwa chon giai phap,
céng nghé va nang lyc xr ly phu hop.

Giai phap giam sat can trién khai két hgp nhiéu 16p giam sat khac nhau mot cach
dong b, thong nhat tdi thi€u bao gdm: Giam sat & 16p mang; giam sat I6fp may chu;
gidm sat Iép (’ng dung; giam sat 16p thiét bi dau cudi.

Ngoai cac ndi dung lién quan dén giai phap giam sat, co quan té chirc can xac
dinh dung lwgng luwu trk can thiét dé lvu trir nhat ky hé théng can clv vao pham vi va
quy md giam sat va téng so twong doi su kién cla hé thdng phai x ly trong 01 gidy.


https://ais.gov.vn/thong-tin-doanh-nghiep-dc-cap-phep/danh-sach-doanh-nghiep-da-

PE Iva chon giai phap, cong nghé phi hop, co quan, t6 chirc xem hwdéng dan tai
Muc 2.2 Huéng dan nay.

Du6i day 1a ndi dung hwdng dan cu thé cho viéc thiét 1ap va quan ly van hanh hé
théng giam sat.

3.2 bdi twvong, pham vi giam sat

3.2.1 Xac dinh pham vi giam sét

VE co ban, pham vi gidm sat c6 thé 1a mot hé théng thong tin, nhigu hé thng
thong tin, mot viing mang hodac mot doi twong giam sat cu thé.

Pham vi giam sat dwgc xac dinh dwa vao tham quyén, pham vi quan ly cac déi
twong giam sat clia co quan, to chirc.

Trwdng hop pham vi gidm sat I1a mét hé théng théng tin 1a trwdng hop hé théng
duwoc trién khai tap trung tai mot khu vic dia ly bao gom cac két ndi mang ndi bo va
mang Internet ma khdng cé két ndi mang dién rong di cac mang khac thuéc pham vi
quan ly clia co quan, té chtrc.

Truong hop pham vi giam sat la nhiéu hé théng théng tin la trwdng hop mot hé
thong thong tin tong thé thudc pham vi quan ly clia co quan, t0 chirc nhwng cé cac hé
théng thanh phan khac nhau & khu vuc dia ly khac nhau va c6 két ndi mang dién réng
vé hé thdng trung tam.

Truong hgp pham vi giam sat 1a mét vung mang nhv vung DMZ, ving Co s¢ di
liu, vung quan tri...thi cac may chd, tng dung trong do sé dwoc coi la doi twgng thanh
phan trong déi twgng gidm sat la vung mang.

Trwong hop pham vi giam séat la mot déi twong giam sat cu thé. Vi du truong hop
thué dich vu giam sat cho may chd hay mot (ng dung cu thé.

3.2.2 Xac dinh ddi twgng giam sat

Dai twong giam sat vé co ban bao gdm may chd, thiét bi mang, thiét bi bado mat,
may chd, dich vu, (ng dung, cac thiét bi dau cudi va diém giam sat trén duong truyén,
cu thé:



Giam sat I&p mang

Router, Svrtdn, Firevwll/IPS/IDS, Sandbox,
WAF, Network ~PT, Network flow..

-7 V4 V4 V4 rd
I 3iam sat |&p may chu
HBPH: Windows, Linux, Unix
Ghg dung hé thong: DHCP, DNS, NTP, VPN,
Proxy Server...

s& dirliéu Oracle, SQL, MySQL...

Giam sat |op dau cudi
Computer, laptop, may in, may fax,
IP Phone,IP Camera...

Hinh 1. B6i twong va 16p giam sat
a) Cac thiét bi mang, thiét bi bdo mat nhu: Router, Switch, Firewall/IPS/IDS,
Sandbox, WAF, Network APT...

b) Céac may chl hé thong (c& may chu vat ly va o héa) trén cac nén tdng khac

nhau: Windows, Linux, Unix...;

c) Cac rng dung: (1) 'ng dung phuc vu hoat dong cta hé thong: DHCP, DNS,
NTP, VPN, Proxy Server...; (2) *ng dung cung cép dich vu: Web, Mail, FPT, TFTP
va cac hé quan tri co s& dir liéu Oracle, SQL, MySQL

d) Cac thiét bi dau cubi: May tinh ngudi sir dung, may in, may fax, IP Phone, IP
Camera...;

d) Diém giam sat trén dudng truyén: Diém giam sat bién tai giao dién két ndi clia
thiét bi dinh tuyén bién v&i cac mang bén ngoai; diém giam sat tai moi ving mang cla
hé théng.

3.2.3 Trién khai gidm sat & 16p mang

Viéc trién khai giam sat & 16p mang cho phép phat hién:

- Céc két noi, truy van t&i cac may cha diéu khién mang botnet (C&C Server);

- Céc file ma doc, URL nguy hiém duwoc truyén qua moi trudng mang (v6i cac
giao thirc khdng ma hoa) bang cach giai ma giao thire, boc tach di liéu dang file, URL
dua vao cac hé théng phan tich ty dong;



- Céc Shellcode, payload tdn cong khai thac 16 héng phan mém, dich vu trong dir
liéu truyén tai trén mang thong qua phan tich cac dau hiéu dac trung;

- Cac hanh vi bt thuong nhu do quét mang, do quét tai khoadn mat khau mac dinh,
mat khau yéu..é

Phuwong an trién khai giam sat trén moi truong mang phu hop véi viéc giam sat
lvu lwvgng mang khdng st dung cac giao thi'c ma hoéa (SSH, VPN, TLS, SSL...).
Truong hop, phvong an ky thuat yéu cau can giam sat lvu lwvong mang cé ma hoa thi
cac thiét bi bdo mat phai c6 chirc ndng gidi ma hoac st dung thiét bi gidi ma chuyén
dung.

De trién khai gidm sat trén moi trvong mang, phwong an ky thuat yéu cau phai
thiét 1ap cac diém giam sat nhw dd dwoc mo ta trong muc 3.2.2.

Tai moi diém giam sat c6 thé trién khai hai hinh thirc Inline va Passive. Moi hinh
thirc trién khai c6 wu, nhuoc diém khac nhau.

Vi hinh thiec Inline, lvu lwvgng giam sat sé di qua thiét bi giam sat, bdo vé nhu
Firewall, IDS/IPS...Uu diém cUa hinh thirc trién khai nay la c6 thé vira phat hién va
thuc hién ngan chan tan cong mang trwc ti€p. Tuy nhién, diém han ché cua hinh thirc
trién khai nay la anh hudng dén hiéu nang, thong lvong cda lvu lvgng mang do moi
g6i tin phai duoc kiém tra hgp 1é méi dwoc cho phép di qua thiét bi bao vé. Truong
heyp hiéu nang cua thiét bi bdo vé khong du so véi lwvu lvgng thue té cla hé thong sé
lam tac nghé&n hodc gay gian doan hoat ddng ctia hé théng néu thiét bi bao vé xay ra sw
c0. Truong hop trién khai theo phwong an nay thi gidi phap bdo vé can bao dam dd
hiéu nang, co6 phwong an can bang tai, dw phong néng va cé chic nang bypass traffic
khi thiét bi qua tai hoac c6 su cé.

V6i hinh thirc Passive, lvu lvgng mang sé duoc trich rat ra dé phan tich bang cach
str dung thiét bi trich rat dir liéu (Network-TAP) hodc sir dung chirc nang span port trén
cac Switch. Wu diém hinh thikc trién khai nay la khdng lam anh hwdng dén hiéu nang,
thong lwong lvu lwugng mang. Tuy nhién, hinh thirc nay khéng ngan chan truc tiép duoc
cac tan cong mang ma chi dwa ra canh bao. e gidi quyét van dé nay, giai phap st dung
can c6 chirc nang twong tac voi cac thiét bi mang, thiét bi bdo mat hay may chi dé ngan
chan tan cong.

Viéc st dung Network-TAP hay span port can cha y la dit liéu trich rat can cé hai
chiéu (tr ngoai vao hé thong va bén trong hé théng di ra). Mot s6 thiét bi Network-
TAP chi trich rat di liéu theo tirng chiéu va dua ra cong ra twong (ng. Do dé truong
hop thiét bi bdo vé chi c6 01 cong phan tich thi sé chi phan tich dwgc mot lvu lvong



mang mot chiéu. Do d6, Network-TAP can dwoc lva chon loai c6 chirc nang
Aggregator dé cho phép trich rat hai chiéu lvu lugng mang va dwa vao 01 cong ra.

3.2.4 Trién khai giam sat I6p may chd

Viéc trién khai giam sat & I6p may chl cho phép phat hién:

- Céc hanh vi vi pham chinh sach truy cap, quan ly, thiét 1ap cau hinh hé diéu
hanh, cac dich vu hé théng;

- Cac két ndi cua may chu ra cac dia chi IP doc hai;

- Céc hinh thirc tdn cong mang nhu tdn cong khai thac diém yéu, tdn cong do quét
va cac dang tan cong tvong tu khac;

- Su thay doi trai phép cla cac tép tin hé théng;

- Cac tién trinh cd dau hiéu bat thuong vé hanh vi va viéc st dung tai nguyén may
cha;

Viéc trién khai giam sat & I6p may chd cho phép giai quyét dwoc van dé cla trién
khai giam sat I6p mang la thvong khéng phu thudc vao céac lvu lwvgng mang cé ma hoda.
Tuy nhién, viéc trién khai giam sat I&p may cha sé anh huéng dén tai nguyén clia may
chd va kha nang mé rong pham vi giam sat khi s6 lwvong may cha 16n. Do do, can lya
chon céc giai phap cho phép quan ly tap trung dé giam thi€u viéc xt ly truc ti€p cac
chitc ndng giam sat trén tirng may chu.

Viéc trién khai giam sat 16p may chd co thé trién khai theo hai hinh thirc sau:

- Cai dat phan mém giam sat c6 chirc nang phat hién tan cong truc ti€p trén may
chi nhv Host IDS, AV, DLP...Hinh thirc nay chirc nang phat hién tdn céng hay cac
hanh vi vi pham duoc phat hién truyc ti€p va glri nhat ky canh bao vé hé théng quan ly
tap trung;

- GUri log vé hé théng giam sat tap trung nhw SIEM. Hinh thirc nay chirc nang phat
hién tan cong mang dwoc thuc hién trén hé thdng quan ly tap trung thdng qua viéc phan
tich dau hiéu, luat tvong quan hay st dung cong nghé di liéu 16n. Viéc gt log vé hé
théng giam sat tap trung co thé thwc hién thong qua cac giao thic hé diéu hanh ho tro
nhu Syslog, SNMP hodc cac Agent clia nhitng giai phap cu thé.

Hinh thic g log vé hé thong giam sat tap trung sé it anh hudng dén hiéu nang
clla mav chu so v@i hinh thic trén. Tuy nhién, hinh thic nay sé khdng thé phat hién
dwoc mot s6 dang tdn cong ma gidi phap st dung can phan tich nhiéu thong tin tvong
quan khac trén may chu.
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Truong hop gri log vé hé théng giam sat tap trung thi can lva chon nguon log cé
thong tin dé phuc vu céc giai phap phat hién tdn cong. Nguon log gli vé can tdi thiéu
O céc thong tin sau:

- Thong tin két ndi mang t&¢i may chu (Firewall log);

- Théng tin dang nhap vao may cha;

- L6i phét sinh trong qua trinh hoat dong (nhat ky trang thai hoat dong ctia may chul);

- Thdng tin vé céc tién trinh hé théng;

- Thong tin vé si thay doi cac tap tin, thw muc trén hé thong;

- Théng tin thay ddi cdu hinh may cha.

3.2.5 Trién khai giam sat 16p (rng dung

Viéc trién khai giam sat 16p (rng dung cho phép phat hién:

- Céc dang tan cong vao lép &ng dung nhw SQLI, xSs...;

- Tan cong do quét, vét can mat khau, thv muc va khai thac thong tin;

- Tan cong thay déi giao dién;

- Tdn cdng Phishing va cai cam ma doc trén ¢ng dung;

- Tan cong tir chdi dich vu.

Viéc trién khai giam sat & mirc mang cling c6 thé phat hién cac dang tdn coéng &
trén trong treong hop luu lvgng mang khdng ¢ mé hoa.

Hinh thirc trién khai giam sat Iép ¢ng dung cling dwoc thuc hién tvong tw doi voi
I6p hé diéu hanh. Chi khac la Iya chon phan mém va giai phap phu hop cho phat hién
tan cong l6p tng dung. Vi du dé phat hién tdn cong (rng dung web c¢é thé st dung phan
mém twong lkra tng dung web hodc phan mém Host IDS duwgc cai dat tryc tiép trén
may cha.

Truong hop gti log vé hé théng giam sat tap trung thi can lwa chon nguén log c6
thong tin dé phuc vu céc giai phap phat hién tan cong. Ngudn log gri vé can t6i thiéu
c6 céc thong tin sau:

- Thoéng tin truy cap (ng dung;

- Thdng tin dang nhap khi quan tri tng dung;

- Thong tin cac 16i phat sinh trong qua trinh hoat dong;

- Thong tin thay ddi cau hinh (rng dung.



f
5.28 Trién khai giam sat 16p thiét A£dau cudi
Céc thiét bi dau cubi ngoai may tinh nguoi st dung thi cac thiét bi khac khéng ho

trg cai dat cac phan mém bao vé trén thiét bi. Viéc giam sat bdo vé may tinh clia nguoi
str dung c6 thé thwc hién twong tw nhu doi véi may cha.

Cac thiét bi dau cudi khac khong hd tre cai dat phan mém béo veé thi c6 thé trién
khai giam séat theo hai hinh thitrc sau: Bat chic nang gtri Syslog trén thiét bi hodc két
ndi, lay dir liéu vé dé phan tich str dung giao thitc SNMP (hoéc giao thirc cd chirc nang
tvong duwong).

Viéc giam sat thiét bi dau cudi nén két hop voi giam sat thiét bi quan ly truy cap
NAC dé phat hién cac thiét bi dau cudi vi pham chinh sach cta hé théng. Ngoai ra can
dong bd voi viéc cap phat dia chi IP ctia may chi DHCP dé co thé xac dinh cac thiét
bi dau cudi vi pham chinh sach dwa vao dia chi MAC.

3.3 Hé théng quan ly tap trung
3.3.1 Yéu cau co ban doi véi hé thong quan ly tap trung

Yéu cau doi voi hé thong quan ly tap trung can dap (ng cac yéu cau theo quy dinh
tai Diéu 5, khodn 1Thong tw s0 31/2017/TT-BTTTT va cac yéu cau cu thé dudi day:

HE THONG GIAM SAT TAP TRUNG ~

1 Thuthdp va quan Iy \og\ T  Quan tri hé thdng

Syslog, Netflow, SNMP,

Correlation, Filters, Rules, Dashboards,
1 Network flow... J

Alerts and Reports... y

Quan ly @iémyé&u ; Quan ly quy trinh nghiép
vu ; Threai Intelligence; Ng&n chantan cong... y

( Luwu trlr va sao lwu j I' choc nang m& réng ~
A duw phong

Hinh 2EY&éu cau chirc ndng doi voi hé thong quan Iy tap trung
a) Chirc nang quan tri

- Chtre néng phan tich tvong quan (Correlation): Chirc nang nay cho phép phan
tich tvong quan théng tin gitra cac log nhan dwoc tlr cac doi twgng giam sat khac nhau;

- Chtrc ndng loc (Filters): Cho phép loc ra log can truy vén dwa theo ndi dung cta
tirng treo'ng thong tin ma nguodn log dé dwoc chuan héa va lwu tri;
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- Tao cac luat (Rules): Cho phép ngudi quan tri thiét 1ap cac luat két hop gilra
chiic nang Filter va céc luat tuvong quan dé phat hién ra tdn cdng mang hay hanh vi bét
thuwdng clia ngudi st dung;

- Chirc nang hién thi (Dashboards): Cung cap giao dién quan tri hé thong, thong
tin thong ké va quan ly su kién nhan duwgc theo thoi gian thuc;

- Chirc ndng cénh béao va bao céo (Alerts and Reports): Cho phép quéan ly théng
tin canh bao va tao bao cao;

- Chtrc nang canh béo thoi gian thyc (Real Time Alert) cho phép gui théng tin
canh bao thoi gian thuc tlr hé théng ngay khi ¢ s co xay ra.

b) Chirc nang nhan log

- Cho phép nhan log tlr cac ngudn véi nhiéu dinh dang khac nhau tir cac thiét bi
mang, may chu va (ng dung;

- Cung cép cac chirc nang cho phép dinh dang, chuan héa log nhan duoc theo cac
trvdng thong tin tuy bién theo nhu cau s dung;

- Cho phép nhan log truc ti€ép qua cac giao thi'c mang nhu: Syslog, Netflow,
SNMP va cac giao thirc c6 chirc nang twong dwong theo thiét ké cla tirng hdng cu thé.
Giao thirc truyén, nhan log qua moi trung mang can hd tre chirc ndng ma hoa dir liéu,
nén dir liéu;

- Cho phép tai céc tép tin log theo cac dinh dang khac nhau 1én hé théng dé chuén
hda va phan tich.

c) Yéu cau veé luu trir

Yéu cau lwu trr doi véi hé thong quan ly tap trung can bao dam thoi gian toi thiéu
dé lwu trir nhat ky hé thdng can clr vao cap do (Biéu 9 Thong tw s6 03/2017/TT-BTTTT)
cla hé théng thdéng tin dwoc trién khai giam sat, cu thé:

- Hé thong thoéng tin cdp dd 1 hoac 2 la 01 thang.

- Hé thdng thong tin cap dd 3 la 03 thang.

- Hé théng thdng tin cap dd 4 la 06 thang.

- Hé théng cép do 5 la 12 thang.

d) Chirc nang mé rong

- Quan ly diém yéu an toan thong tin;

- Quan ly quy trinh nghiép vu xt& ly sv c6 an toan théng tin;

- Tich hop, tong hop va phan tich thong tin tir hé thong Threat Intelligence;
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- Ty dong twong tac véi thiét bi mang va may chi dé ngan chan tan cong.
3.3.2 Nguyén ly hoat dong co ban

Hé thong quéan ly tap trung cho phép nhan quan ly tap trung log tlr nhiéu ngudn
va dinh dang cua cac thiét bi, may chu va &ng dung khac nhau. Viéc quan ly log trén
mot hé thdng tap trung ngoai viéc cho phép quan ly tong thé cac su kién xay ra trong
hé théng con cho phép phan tich, truy vét va phat hién tdn cong mang, vé co ban, hoat
dong cua hé théng nhu sau:

a) D6i twong giam sat giti log vé hé théng giam sét tp trung bang mot trong céac
hinh thirc sau:

- B6i voi doi twgng giam sat la cac thiét bi mang, thiét bi bdo mat phai thiét lap
chtrc nang gri log vé hé thdng tap trung st dung mot s6 giao thirc ma thiét bi do hd
trg. Giao thirc phd bién ma thiét bi ho tro 1a Syslog, SNMP va Netflow.

- B6i twong giam sat la cac may chi hoac céc thiét bi khac cho phép cai dat Agent
(do hdng cung cép gidi phap phat trién) dé gri log vé hé théng tap trung. Hinh thirc nay
cho phép tuy bién cao cac ngudn log cé thé gri vé hé théng tap trung nhuv log cta hé
diéu hanh, (*ng dung, twong Itra mém...Cac Agent cung cap chirc nang nén, ma héa dir
liéu trwdc khi glri log vé hé théng tap trung.

Trwdng hop khi s6 lvgng d6i twong giam sét Ién va ndm phan tan & nhiéu hé théng
mang khac nhau thi cac doi twong giam sat xem xét dwgc chia thanh tirng nhém theo
tirng hé thong mang va dugc thiét 1ap g log vé mot diém trung gian. Diém nhan log
trung gian nay cho phép nhan log tlr cac di€ém giam sat nén va ma héa di liéu trudc khi
gri vé hé thdng tap trung.

b) D liéu nhan dwoc tir hé thong tap trung sé duoc chuan héa theo tirng dinh dang
ma hé théng do6 ho tro. Trwdng hop dinh dang log m&i ma hé théng chwa ho tro thi sé
c6 chirc nang cho phép nguoi str dung tw dinh nghta dinh dang log dé chuan hoa. Ngoai
chtrc ndng chuan héa di liéu, hé théng quan ly tap trung con cung cdp chirc ndng cho
phép loc bd cac log trung lap hodc khéng can thiét trudc khi lwvu vao co sé dir liéu.

D liéu log sau khi dugc chuan héa va lwvu vao co s¢ dir liéu cho phép ngudi st
dung quan ly, phan tich dé truy vét va phat hién tdn cong mang.

Hé théng quan ly tap trung thuwong tich hop cac chic nang tw déng phat hién tan
cong trén co s& phan tich log nhan dugc. Chirc ndng phat hién tdn cong co6 thé duoc
thiét 1ap dwa vao cac luat phan tich twong quan, cac dau hiéu tan coéng; st dung hé
thong Threat Intelligence hodc &p dung céng nghé: Al, Data mining, Big Data...

Téan cbng mang sau khi dwoc phéat hién, hé thdng quan ly tap trung sé thwc hién

cac hanh dong cu thé theo chinh sach cla nguoi st dung dua vao nhu: gtri canh bao
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qua email, SMS hodc tvong tac voi cac thiét bi mang, thiét bi bdo mat dé tv dong ngan
chan tdn cong. Cac hanh dong cu thé dwoc hién thi dudi dang cac canh bao theo thoi
gian thiec cho phép nguoi quan tri gidm sat, theo doi.

3.4 Thiét l1ap hé théng

3.4.1 Cai dat hé théng

Viéc cai dat thanh phan x& ly tap trung phu thudc vao goéi gidi phap dugc dau tu.
Déi véi cac giai phap dwgc dau tuv tich hop cung phan cirng cla hang duwéi dang thiét
bi chuyén dung thi khéng yéu cau qua trinh cai dat ma chi can thiét 1ap cdu hinh dé st
dung.

Doi véi goi gidi phap dwdi dang phan mém dwgc cai dat trén hé diéu hanh thi
trwdc hét can lwa chon hé diéu hanh phu hop va tién hanh cai dat. Can ct vao yéu cau
vé nang luc x& ly cla phan mém giam sat doi véi may chd dé lwa chon may chu va
khong gian lwu trir phu hop. Khuyén khich co quan, to chirc trién khai cai dat giai phap
trén nén tang 4o hoa dé dé dang md rong, nang cdp va sao lvu dy phong.

Chu y viéc cai dat hé thdng can thuc hién trén moi trwong doc lap véi hé thdng
dang hoat dong cla co quan, to chirc dé tranh cac anh hwdng khong can thiét dén hé
théng dang hoat déng.

Sau khi cai dat thiét 1ap hé thdng thi can nang cap phién ban, cap nhat cac ban va
va thuc hién kiém tra danh gia an toan théng tin cho hé thong trwéc khi dua vao st
dung. Thong tin vé cac diém yéu an toan thong tin cé thé dwgc tham khao tai dia chi:
https://ti.khonggianmang.vn/, https://www.cvedetails.com/...

3.4.2 Thiét 1ap cau hinh hé théng

Pe dua hé thdng giam sat vao hé thong, thi nguoi quan tri can quy hoach dia chi
IP, viing mang va céc chinh sach truy cap trén cac thiét bi bao vé trwdc khi két ndi hé
théng giam sat vao hé théng.

Hé th6ng giam sat can duoc dwa vao mot ving mang riéng (vung quan tri thiét bi
hé théng). Vung mang nay sé duoc quy hoach dia chi IP cho giao dién qudn tri trén cac
thiét bi/may chi va giao dién cua hé thdng gidam sat cho phép viéc gtri/nhan log duoc
gl tryc tiép gilra cac giao dién trong ving mang nay ma khong qua céc thiét bi mang
trung gian dé khong anh hwdng dén céac két n6i mang khac trong hé thong.

Hé thong giam sat can duoc bao vé véi cac thiét bi bao mat va duoc thiét 1ap cap
hinh bao mat tdi thiéu bao gdm: Kiém soat truy cap tlr cac vung mang khéc di vao ving
quan tri thiét bi hé thong; Kiém soat truy cap tlr vung quan tri thiét bi hé thong di ra
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cac vung mang khac; Phong chdng xam nhéap; Phong chéng phan mém déc hai trén
moi tredng mang.

Vung mang quan tri can duwoc thiét 1ap riéng dé dat cac may tinh quan tri, van
hanh hé thdng giam sat. Cac thiét bi bdo mat can duoc thiét Iap chi cho phép cac may
tinh quan tri dwgc truy cap, quan ly hé théng giam sat.

Truong hgyp can quan tri hé théng giam sat tir xa thi can thiét I1ap cau hinh hé thdng
dé cho phép truy cap gian ti€p tir cdc may bén ngoai vao cac may quan tri théng qua
cac giao thirc mang c6 méa hoa, bdo mat nhv VPN, SSH, TLS, SSL ...

3.4.3 Kiém thir nghiém thu hé thong giam sat

Hé thong giam sat can duoc cai dat trén moi truong doc lap, sau khi cai dat va
ki€m th(r hé thong thi méi dua vao khai thac, van hanh trong moi trvong thuc té.

Can clr vao céac yéu cau doi voi hé thdng giam sat, co quan, té chirc yéu cau don
vi cung cdp gidi phap xay dung kich ban kiém thr dé danh gia kha nang dap (ng clia
hé thong. Trong do, kich ban ki€ém thir can dap (rng toi thi€u cac ndi dung sau:

- Cac hinh thtrc ti€p nhan log tir cac thiét bi giam sat, truc ti€p qua cac giao thirc
mang hodc gian tiép qua viéc tai tép tin log Ién hé théng;

- Kha nang nhan va chuéan hoa dinh dang log cta cac thiét bi, may chi, ¢ng dung
va dich vu khac nhau (d6i véi dinh dang hé théng da ho trg) va kha nang tiy bién dé
chudn hoa dinh dang log méi (d6i vai dinh dang hé théng chua ho tro);

- SO lwgng su kién toi da ma hé thong co thé ti€p nhan va x& ly trong mot giay;

- Céc chtrc nang cla hé thong dé dap rng cac yéu cau vé mat chirc nang nhu duoc
mo ta tai muc 3.3.1 nhu: Loc, phéan tich twong quan, thiét 1ap luat trén thanh phan quan
ly tap trung; phan tich thong ké; canh bao va bao céo.

3.5 Quan ly, van hanh hé théng

DPe duwa hé thong giam sat vao van hanh, khai thac hiéu qua thi co quan, t6 chirc
can xay dung quy dinh, quy trinh quan ly van hanh hé thdng gidam sat. Cac quy dinh
nay co6 thé duoc dua vao Quy ché bao dam an toan thong tin cla té chirc dé trién khai
thwc hién.

Co quan, t0 chirc c6 thé tham khdo tiéu chuan qudc gia TCVN 11930:2017, dé
xay dwng céac quy dinh va quy trinh lién quan dén quan ly, van hanh hé théng giam sat
bao gébm:
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3.5.1 Quan ly, van hanh hoat dong binh thuwdng ctia hé théng

Cac quy dinh, quy trinh lién quan dén quan ly, van hanh hoat dong binh thudng
clia hé théng giam sat 1a cac quy dinh, quy trinh nham bao dam hé théng giam sat hoat
doéng 6n dinh, co tinh chiu 16i cao va san sang khoi phuc lai trang thai binh thuong khi
xay ra st ¢6. Cac quy dinh, quy trinh can toi thi€éu bao gdm céac ndi dung:

- Khoi dong va tat hé théng giam sat;

- Thay doi cau hinh va cac thanh phan clia hé thong giam sét;

- Quy trinh xt ly cac su c6 lién quan dén hoat dong cua hé théng giam sat;

- Quy trinh sao lvu, dv phong cau hinh hé théng va log cuta hé théng;

- Quy trinh bdo tri, nang cap hé théng giam sat;

- Quy trinh khoi phuc hé théng sau sw cd.

3.5.2 K&t ndi vaglri log tlr ddi twong giam sat vé hé théng quan ly tap trung

Pai twong giam sat ctia hé théng cé nhiéu loai khac nhau, moi loai c6 dinh dang
log va chirc ning ho tro gt log GUng khac nhau. Thém nita, d6i twong giam sat co thé
nam phan tan & nhiéu vi tri khac nhau. Do do, can cé quy dinh va quy trinh gt log tir
doi twong giam sat vé hé thdng quan ly tap trung. Quy dinh, quy trinh lién quan dén
ndi dung nay c6 thé bao gom:

- Loai log ma hé thdng c6 thé tiép nhan;

- Giao thtrc gri nhan log hé théng ho tro;

- Quy dinh v& quy tac xac dinh ngudn giri log nhw dit tén thiét bi theo quy téc;
- SO lwong su kién toi da tlr moOt doi twong giam sat co thé gui;

- Chinh séch hé thong dé quan ly cac ngudn log gli Vvé;

- Quy dinh vé chuan mé héa, nén dir liéu.

3.5.3 Truy cap va quan tri hé thong

Hé théng giam sat lwu trlr nhiéu thong tin quan trong cuta hé thong. Do dd, viéc
truy cap va quan tri hé thong giam sat can duoc quy dinh va co cac quy trinh dé thuc
hién. Cac quy dinh, quy trinh lién quan dén ndi dung nay cé thé bao gom:

- Chinh sach truy cép, quan tri hé théng tir mang bén trong hé thdng va tr xa;
- Quan ly tai khodn va phan quyén truy cap, quan tri hé théng;
- Truy cap va quan ly tap tin cau hinh va log lwu tri¥ trén hé thong;

- Quyén thiét 1ap cau hinh va quan ly cac doi twgng giam sat.



3.5.4 Luu trit va bao vé log hé théng

Log hé thong la di¥ liéu quan trong cla co quan, td chirc can bao vé. Viéc 10 lot
d¥ liéu log hé thong c6 thé la co so dé tin tac khai thac thong tin cla hé thong phuc vu
viéc thuc hién céc cudc tan cong mang. Do do, viéc lwu trir va bao vé log hé théng can
dwoc quy dinh va cé quy trinh dé thuc hién. Céac quy dinh, quy trinh lién quan dén noi
dung nay c6 thé bao gom:

- Loai log va théng tin cau hinh hé théng can luu tri;
- Tan suét sao luu, dv phong tap tin cdu hinh va log hé théng;
- Gan nhan di* liéu (quy cach dat tén, noi lwu trir...), m& hoa, nén dir liéu log;

- Khéi phuc va bao vé log hé thdng khi xay ra su ¢6 theo phuong an va nang luc
xt ly cta co quan, to chirc.

5.56 Theo dbi, giam sat, cdnh bao va xt ly tdn céng mang

Mot trong nhitng ndi dung quan trong lién quan dén qudan ly, van hanh hé théng
giam sat la quy dinh, quy trinh theo ddi, giam sat, cdnh bao va xt ly tdn cdng mang.
Cac hinh thirc tdn cdng mang tuy thudc vao mirc do nghiém trong sé cé cac phuong an
xt ly khac nhau. Be chi dong déi pho véi céc dang tdn cdng mang dugc ghi nhan trén
hé théng, co quan to chirc can quy dinh va cé quy trinh x& ly. Cac quy dinh, quy trinh
lién quan dén ndi dung nay cé thé bao gom:

- Quy dinh trach nhiém cua can bd trong viéc thuc hién theo ddi, giam sat, canh
bao va xt ly tdn cobng mang;

- Quy trinh thyc hién theo ddi, giam sat, cAnh bao va x& ly tdn cong mang;
- Quy trinh thu thap théng tin va quan ly, cap nhat xr ly cac sw c6 moi;

- Quy dinh vé cac mic do su cd tdn cdng mang va xay dwng quy trinh x& ly tan
cong mang doi vdi cac dang tan céng cu thé, tdi thiéu bao gom:

+ Tén cdng do, quét va khai thac thong tin hé théng;

+ Téan cbng ma ddc, tdn cdng co6 cha dich;

+ Tan cong khai thac diém yéu, chiém quyén diéu khién hé thong;

+ Tan cong thay doi giao dién;

+ T&n cbéng danh cap di liéu hodc pha hoai dit liéu;

+ Tén cong tlr chdi dich vu.

- Quy dinh vé viéc dinh ky t& chirc thwe hanh, dién tap x& ly sw ¢d tdn cong mango

- Quy dinh vé ché d6 bao céo khi phat hién va xtr ly sy c6 tdn cong mang.
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\ I
3.5.6 BO tri ngudn luwc va té chirc giam sat

Co quan, t6 chirc can bd tri can bd va to chirc giam sat 24/7 (d6i véi hé thong
thoéng tin cip do 3 tré Ién). Ty thudc vao ngudn nhan lwc clia moi co quan, t6 chic
ma cac can bd duoc bo tri lam can bd chuyén trach hay kiém nhiém cac nhiém vu trong
viéc van hanh hé théng giam sat hodc mot can bd cé thé thwe hién nhiém vu ctia nhiéu
nhom khac nhau.

Vvé co ban cac nhiém vu trong qua trinh quan ly van hanh hé théng giam sat dwgc
phan lam cac nhom cbng viéc sau:

a) Nhom quan ly van hanh hé thdng giam sat

- C6 nhiém vu quan ly van hanh bdo dam cac hoat dong binh thwdng cla hé théng
giam sat. Nhom nay c6 thé nam trong nhom quén Iy van hanh chung cho toan b ha
tang cla hé théng.

- C6 kién thic vé mang, ndm duoc thiét ké hé théng, thiét 1ap cdu hinh bao méat
trén cac thiét bi, may cha.

- Phaitheo ddi, thuong xuyén, lién tuc trang thai hoat dong cua hé théng, tai
nguyén, bang thong, trang thai két ndi dé bao dam hé thong hoat dong binh thwong, co
tinh san sang cao.

b) Nhom theo d6i va canh béo

- C6 nhiém vu theo d6i, giam sat cac sw kién, tdn cong mang ghi nhan duoc trén
hé théng. Xac dinh va phan loai méc dd su c6 va xac dinh hanh déng phu hop tiép theo
hodc canh bao cho nhom xt ly su cd thuc hién.

- C6 kién thitc vé céac 16 héng mai, ma doc mai, chién dich, hinh thic tdn cong
mai; c6 thé phan loai va xac dinh mic do cla cac su ¢0 va tim kiém, truy van thong tin
tlr cAc nguon dir liu bén ngoai nhw hé thdong Threat Intelligence.

- Thuc hién dinh ky phan tich b6 luat, canh bao sai thuc hién whitelist, chinh stra
luat khdng cho nhitng canh béo sai lap lai dé t6i wu kha nang phat hién tan cong, su co
cla hé thong, giam thiéu nhan dién nham.

c) Nhédm xt ly sw cd

- C6 nhiém vu ti€p nhan canh bao, xac minh va thiyc hién cac hanh dong dé xt ly
s ¢6, bao gdbm mot s6 hanh dong cu thé nhu sau:

- Xac dinh cac hanh dong ng ctru khan cdp: Phan (ng chan kénh két ndi diéu
khién, b6 sung luat ngan chan sém tan cong hodc co lap hé thong.

- Xt ly céc 16 hong, diém yéu, cip nhat ban véa va boc g& ma doc trén hé thdng;
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Nang céap hoac khdi phuc hé théng sau su c6.

d) Nhém diéu tra, phan tich

- C6 nhiém vu phan tich chuyén sau cac canh bao, céac s cd dé tim ra ngudn géc,
nguyén nhan va cac dau hiéu nhan biét tan cong.

- Ké&t qua dau ra ciia nhdm nay la chirng ct¥ s6, cac dau hiéu cho phép thiét lap cac
tap luat trén hé thong dé ngan chan cac dang tan cong tuvong tw tiép theo dén hé thong.

3.6 M6 hinh tham khéo vé giam sat an toan thdéng tin cap tinh

V& co ban, moi dia phuong thuong cd nhiéu hé théng théng tin ndm phan tan tai
cac don vi khac nhau nhu cac s@, quan, huyén..-Néu dau tw hé théng gidm sat va b6 tri
ngudn luc dé quan Iy van hanh cho mdi hé thdng nay sé rat tén kém va khong hiéu qua
do tinh phan tan, khong déng bd.

Hinh 3. M6 hinh tham khao giam sat tp trung cua tinh A

Viéc trién khai hé thong giam sat tap trung cho phép don vi van hanh c6 thé nhin
dwoc tong thé cac nguy co tan cong mang do6i véi cac hé thong thong tin trén dia ban,
tham chi dén tirng may tinh cu thé bén trong mdi hé théng. Viéc nay sé giam thiéu duoc
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chi phi dau tv va tan dung va tap trung dwoc ngudn nhan luc c6 trinh do cao tap trung
tai cac hé théng trung tam.

Do d6, moi tinh co thé trién khai mot hé théng giam sat tap trung dé giam sat va
bado vé cac hé théng thong tin trén dia ban. Theo phwong an nay, log tir cac hé thong
théng tin sé duwoc giri vé va duwgc quan ly tai hé thong quan ly tap trung. Hé thdng quan
ly tap trung thudng dat tai trung tdm di liéu cua tinh va do S& Thdng tin va Truyén
thdng quéan ly van hanh.

Céc hé thdng thong tin trén dia ban co hai loai hinh trién khai pho bién:

a) Hé thdng cung cép dich vu tryc tuyén va co ngudi st dung. Hé théng nay c6 hé
thong may chu dé cung cép dich vu ma cé6 mang LAN cla nguoi st dung (S& A).

Thoéng thuong cac hé théng nay da duoc trién khai cac hé théng quan trac co so,
c6 thé cd hé thong giam sat tap trung va cé két n6i mang Internet doc lap. Doi véi
tredng hop nay, log clia hé théng quan trac co s& sé duoc giri V& hé théng giam sat tap
trung theo mét trong hai phwvong an sau:

- Truwong hop S& A c6 két n6i mang WAN vé hé théng giam sat tap trung thi log
sé dwoc wu tién gtri qua két ndi mang nay. Ket n6i WAN can wu tién st dung mang
truyén s6 liéu chuyén dung (TSLCD).

- Truong hop S& A khdng c6 két ndi WAN thi log sé dwoc gliri qua mang Internet
vé hé thong gidm sat tap trung.

Pe c6 phuong an toi wu trong viéc gtri log vé hé thdng giam sat tap trung, log can
dwgc gui tap trung vé mét hé thdng tai S& A (str dung Syslog hodc gidi phap twong
duong) dugc loc 18y thong tin can thiét, nén va ma hoéa truéc khi giri vé hé théng tap
trung.

Trwdng hop hé théng cla S& A chwa c6 hé théng quan trac thi hé théng nay can
thiét 1ap t6i thiéu cam bi€n giam sat va hé thdng quan ly phan mém phong chdng phan
mém ddc hai tap trung va gtri log vé hé théng giam sat trung tdm. Cam bién giam sat
can duwoc thiét 1ap dé cé thé giam sat dwoc ca hai két ndi mang Internet va WAN.

b) Truong hop hé thong chi c6 mang LAN cla nguei st dung. Truong hop nay,
hé thdng chi c6 may tinh cla nguoi st dung va c6 két n6i mang Internet.

KEt n6i mang Internet co thé trién khai theo mot trong hai phuong an sau:

- Hé théng cb két ndi Internet doc lap va khéng cé két n6i WAN (Huyén C).
Trwong hop nay log clia hé théng quan trac co s& (néu cd) hodc tir cAm bién giam sat
s& dwoc glri vé hé théng giam sat tap trung qua mang Internet. Cha y rang, trudng hop
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hé thdng cd két n6i WAN thi can wu tién st dung két ndi nay dé gli log vé hé thdng
giam sat tép trung.

- Hé théng khdng cé két ndi Internet triec ti€p ma két ndi qua mang WAN (Huyén B).
Truong hop nay, cam bién giam séat khdng can thiét phai trién khai tai Huyén B ma c6 thé
trién khai cam bién giam sét tap trung tai cong ra Internet tap trung clia cac don vi. Trudng
hop nay yéu cau hé thong tai cac don vi khdng cau hinh NAT trén céc thiét bi mang dé cho
phép tai diém giam sat, cam bién giam sat c6 thé thay duoc dia chi IP that ctia moi may tinh
trong mang. Viéc cau hinh NAT sé duoc thire hién tai thiét bi dinh tuyén bién clia cong két
ndi Internet tap trung.

Cac may tinh trong hé théng thong tin clia Huyén B can cai dat phan mém phong,
chdng phan mém ddc hai va dwgc quan ly tap trung béi mot may tinh/may chu bén
trong hé théng va gti log vé hé théng giam sat tap trung.

Cac hé thdng thong tin trén dia ban tinh A can wu tién phuong an st dung két néi
mang Internet qua két n6i WAN qua cong két ndi Internet tap trung dé c6 thé trién khai
bién phap giam sat va bao vé tap trung nham giam thiéu chi phi dau tw va tang hiéu qua
gidm sat va bao Vé.

Moi hé théng st dung giai phap phong, chéng phan mém ddc hai cé chirc nang
quan ly tap trung va cé thé két ndi, chia sé thong tin v&i hé thong giam sat an toan
khéng gian mang qudc gia.

Hé th6ng giam sat tap trung tai tinh A can két néi chia sé di* liéu voi hé thong
giam sat an toan khong gian mang quéc gia theo hwdng dan cu thé tai Chuong 4.

Chuwong 1V
KET NOI CHIA SE THONG TIN VOI TRUNG TAM GIAM SAT
AN TOAN KHONG GIAN MANG QUOC GIA

4.1 Huéng dan chung

Viéc két n6i chia sé thong tin v&i Trung tdm Giadm sat an toan khéng gian mang
quéc gia thwe hién phu hop voi quy dinh trong Luat An toan thdng tin mang; Nghi dinh
s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu; Théng tu s6 31/2017-BTTTT ngay
15/11/2017 quy dinh vé hoat déng gidam sat an toan hé thong théng tin, Chi thi sb
14/CT-TTg ngay 07/6/2019 vé viéc tang cuong bao dam an toan, an ninh mang nham
cai thién chi sd xép hang ctia Viét Nam.

Viéc két ndi, chia sé théng tin tuan tha theo Théng tw s6 39/2017/TT-BTTTT
ngay 15/12/2017 ctia B6 Thong tin va Truyén thong ban hanh Danh muc tiéu chuan ky
thuat vé ng dung cdng nghé thdng tin trong co quan nha nwéc; Thong tv s
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13/2017/TT-BTTTT Quy dinh cac yéu cau ky thuat vé két n6i cac hé théng thong tin,
co s& di lieu voi co sé dir liéu quoc gia.

Tham chiéu 4p dung Quy chuan k¥ thuat qudc gia QCVN 102:2016/BTTTT vé
cau tric ma dinh danh.

Viéc két n6i, chia sé thong tin tir hé théng cla co quan, td chirc vai Hé théng XU
ly tdn cbng mang Internet VViét Nam (Hé théng tiép nhan va xt ly dir liéu gidm sat quéc
gia) clia B6 Théng tin va Truyén théng, gilp phat hién va canh bdo sém nguy co mat
an toan thong tin cé thé xay ra voi co quan, t0 chirc va phuc vu cong tac quan ly nha
nwdc cla BO Thong tin va Truyén thong.

Dia chi hé thdng ky thuat tiép nhan théng tin:
- Dia chi trén Internet: https://monitor.soc.gov.vn.
- Dia chi trén mang truyén sb liéu chuyén dung: https://10.21.124.2

Pe két n6i chia sé thong tin, to chirc cung cdp thong tin (theo Phu luc 5) Cuc An
toan thong tin sé cdp tai khoan xac thuc. Trong qua trinh thwc hién, néu can ho tro cé
thé lién hé dau mai kY thuat ctia Cuc An toan thong tin dé dugc hudng dan ky thuat cu
thé theo thu dién t: ais@mic.gov.vn; dién thoai: 02432091616.

4.2 Nguyén tac két ndi va chia sé thong tin

- Hé théng gidm sat trung tdm cép B0, nganh, dia phuong thuc hién chia sé théng
tin v&i Hé thdng tiép nhan va x& ly dir liéu giam sat qudc gia theo nguyén téc:

- Phu hgp v&i cac quy dinh trong Luat An toan théng tin mang; Nghi dinh s
85/2016/ND-CP ngay 01/7/2016 cta Chinh pha; Thoéng tv s6 31/2017-BTTTT ngay
15/11/2017 quy dinh vé hoat ddng gidm sat an toan hé théng théng tin, Chi thi s6
14/CT-TTg ngay 07/6/2019 vé viéc ting cuong bdo dam an toan, an ninh mang nham
céi thién chi s6 xép hang clia Viét Nam.

- Thong tin chia sé gilra Hé thong giam sat trung tdm cap Bo, nganh, dia phuvong
vGi Hé thong tiép nhan va xt ly dir liéu giam sat qudc gia dwgc thue hién mot chiéu,
trén kénh ma hoa va bado ddm an toan théng tin.

- Thong tin chia sé theo dinh dang dir liéu c6 céu trac YOI cac truong di lieu quy
dinh tai Phu luc 3: Dinh dang di liéu chia sé

- Hé thdng tiép nhan va xt ly dit liéu giam sat quéc gia tiép nhan théng tin chia
sé tir Hé théng giam sat trung tam cap bd, nganh, dia phuong va khdng chia sé théng
tin nay voi bén thir ba.

- Thdng tin chia sé dinh ky va th&i diém cap nhat théng tin do Cuc An toan théng
tin xay dung va thong bao dén céc t6 chirc dé bao dam hiéu nang cta hé thong k¥ thuat.
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- Khi c6 thay dbi théng tin vé may chd chia sé thong tin, cac co quan, don vi, t6
chirc thong bao vé Cuc An toan thong tin dé cap nhat két ndi chia sé.

4.3 M6 hinh két noi

Sensor

Hé théng GSTT Hé théng GSTT Hé thdng GSTT
DVCCATTT DVCC ATTT DVCCATTT
quén ly quén ly quan ly
Chia sé dr liéu c6 ciu tric
41 0p . é A Ti€p nhan va
IMER TruNG TAM GIAM SAT AN toan kiém tra
KHONG GIAN MANG QUOC GIA dir lieu

Hé théng ti€p nhan va xt |y

dir lidu giam sat Qudc gia U e

Hinh 4. M6 hinh két n6i hé théng



- Méi B9, co quan ngang bd, co quan thuéc Chinh phi, vy ban nhan dan cac
tinh, thanh phé truc thuéc Trung wong cé 01 hé théng giam sat tap trung va giao cho
don vi chuyén trach vé an toan théng tin quan ly, goi la Hé thdng giam sat trung tam
cap bd, nganh, dia phuong.

- Néu cac don vi truc thudc bd, co quan ngang b, co quan thudc Chinh phad, Uy
ban nhan dan cac tinh, thanh phé tryc thuéc Trung vong c6 hé théng giam sat tap trung
cua riéng don vi thi thyc hién két n6i vé Hé théng giam sat trung tdm cép bd, nganh,
dia phuong.

- Hé thdng ti€p nhan va x&r ly dir liéu giam sat Qudc gia do Trung tdm Giam sat
an toan khéng gian mang qudc gia, Cuc An toan thdng tin quan ly va van hanh.
4.4 Phuong thirc két noi

Viéc chia sé thong tin gilta Hé thdng giam sat trung tdm cép bd, nganh, dia
phuong cla cac co quan don vi véi Hé thdng tiép nhan va xt ly div liéu giam sat qudc
gia clia BO Thong tin va Truyén thdong duoc truyén di qua kénh ma hoa HTTPS.

Thong tin chia sé bao gém cac trwdng dwgc md ta trong Phu luc 3 va déng goi
theo chuan JSON.
4.5 Hedng dan vé dinh dang thong tin, dit liéu chia sé

Viéc két ndi, chia sé thong tin gilra cac hé thdng k§ thuat thuc hién trén co s& ap
dung dinh dang dit liéu JSON v@i cac trvong div liéu theo quy dinh tai Phu luc 3. Viéc
xac dinh quy cach déng goi géi tin do doanh nghiép cung cap gidi phap quyét dinh dua
trén co s& dap ng yéu cau do co quan cé nhu cau khai thac dat ra.
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PHU LUC 1:
HUONG DAN VE VIEC HO TRO TRIEN KHAI GIAM SAT CUA
B THONG TIN VA TRUYEN THONG

Céc co quan td chic c6 thé dé nghi co quan chic nang cla Bo Thong tin va
Truyén théng (Cuc An toan thong tin) hd trg phéi hop cung giam sat mot phan song
hanh cuing v&i hé thdng gidn séat clia cac co quan to chirc dang trién khai (tw dau tu hodc
thué dich vu clia doanh nghiép) dé nang cao kha nang phat hién cac tdn cong mang, ma
doc va bo sung da dang gdc nhin vé céc nguy co rui ro.

Phuong an ho tro trién khai giam séat an toan thong tin dwgc B6 Thong tin va
Truyén thong (Cuc An toan thdng tin) thuc hién theo 02 hinh thirc dat cdm bién giam
sat hoac giam séat thu dong tr xa.

Trwong hop trién khai cdm bién gidm sat, thi cdm bién giam sat sé duoc thiét lap
tai diém két ndi cla hé thong ra Internet (giam sat thu dong). Cam bién giam sat sé
duwgc két ndi, chia sé tryc tiép thdng tin giam sat voi hé théng cta BO Thong tin va
Truvén thdong (Cuc An toan thong tin) dé ho tro phdi hop dé cung chd quéan thuc hién
viéc giam sat.

Trwong hop giam sat gian ti€p tlr xa, thi co quan, t0 chirc can dang ky va cung
cap cac thong tin lién quan ddi voi cac dich vu tric tuyén theo yéu cau clia Cuc An
toan thong tin. Hé théng giam sat trung tam cta B6 Thdng tin va Truyén théng (Cuc
An toan thong tin) sé theo ddi thu dong tir xa dé phat hién mot s6 dang tdn cong mang
pho bién doi voi cac hé thdng truc tuyén clia co quan, td chirc.

Co quan, t6 chic c6 nhu ciu ho trg giam sat tir BO Thong tin va Truyén thong
can dap (ring cac yéu cau sau:

- Cung cép thong tin cho B Thong tin va Truyén thdng theo hudng dan tai diém
g, Khoan 3, Bieu i Théng tw s6 31/2017/TT-BTTTT.

- Chuan bi may chu cai dat cam bién giam sat, thiét 1ap diém giam sat theo huéng
dan clia BO Thong tin va Truyén thdng di vai tirng hé théng cu thé.

- Thiét lap cau hinh hé thong dé cho phép cadm bién giam sat c6 thé cap nhat dau
hiéu phat hién tdn cong mang va chia sé thong tin giam sat t&¢i hé thdng cltia Trung tam
giam sat an toan théng gian mang quoc gia.

- Cung cdp théng tin dau méi phoi hop véi co quan chic nang cia Bo Théng tin
va Truyén théng (Cuc An toan thong tin) dé phoi hop trién khai hé thong, ti€p nhan
canh bao va xt ly su cd.
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Trudng hop, co quan, t6 chirc can hd trg trién khai giam sat, co quan, t& chirc c6
vdn ban dé nghi BO Thong tin va Truyén théng (Cuc An toan thdng tin) va gl kém
theo thong tin lién quan nhw hwéng dan & trén.
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PHU LUC 2:
NOI DUNG KHAO SAT PHUC vu HOAT BONG

THUE D|CH VU GIAM SAT AN TOAN THONG TIN MANG

STT

NOI DUNG CAU HOI KHAO SAT

QUYHOACHHE THONG MANG

Cung cép théng tin vé so do vat ly va logic cla hé théng, quy hoach cac
vung mang va dia chi IP.

GIAIPHAPATTT
Lop mang bién

a. Anti-DDoS/DDoS Mitigation (phong chong/giam thiéu tan cong tir
chdi dich vu)

Giai phap dang st dung (néu c6)0

Giai phéap (néu c6) chdng dugc tan cong bang thong & layer 4 (Volume-
based) khong?

Sc lvong dich vu/website can bao vé?

Thong tin vé bang thong két ndi Internet clia hé thong.

b. Twong Itra I6p mang bién

Cé trang bi Firewall kiém soét két n6i vao/ra IntemeUWAN?

Gidi phap dang st dung (néu cd).

Co trang bi Firewall kiém soat két ndi gitta cac viing mang trong trung
tam di liéu?

Bang thong gilta cac vung mang?

¢. Phét hién vaphong chong xam nhéap & I&p mang bién

Co6 trang bi IPS/IDS phong chéng, phat hién tdn cong cho vung
Internet/\WAN?

Giai phap dang st* dung (néu cd).
Co trang bi IPS/IDS phong chéng, phat hién tan cong cho viing mang

trong trung tam di liéu?

30



STT

NOI DUNG CAU HOI KHAO SAT
Béng thong gitra cac vung mang?

d. Gidiphap bao vé chong tan cong vao hé thdng website, (rng dung web

Cé trang bi giai phap bao vé chuyén dung cho website/cong thong tin/iing
dung web?

Giai phap dang st dung (néu c6)0

M6 hinh mang hién tai co dap ing duwgc cac traffic web dwgc dua qua hé
théng WAF khéng?

S6 lwong website can trién khai? (bao nhiéu website ndi bd, bao nhiéu
website quang bé ra ngoai Internet)

e. Gidiphap kiém soat nguoi dung truy cap Web

Co trang bi gidi phap bao vé chuyén dung dé kiém soat nguoi ding truy
cap Web, proxy/caching?

Giai phap dang st dung (néu co).

Sc lugng nguoi dung Internet hién tai?

| Gidiphap bao vé hé thdng thuw dién ti

Co trang bi gidi phap bao vé , chan loc cho hé théng Email?

Giai phap dang str dung (néu co).

Céc tinh nang chinh clia hé théng Email Secuity dang st dung (Antispam,
Antivirus, Antiphishing,...)

Sc lugng tai khodn nguoi dung? Lwgng mail trung binh/ngay (MB)

L&p may chu va iing dung

a. Twong Itra 16p mang 16i

C6 trang bi Firewall kiém soat két ndi gilra cac viing mang trong trung
tam dir lieu?

Giai phap dang str dung (néu co).

Bang théng gilra cac vung mang?

b Phat hién vaphong chong xam nhap
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STT

NOI DUNG CAU HOI KHAO SAT

Co trang bi IPS/IDS phong chéng, phéat hién tdn cong cho ving mang I6i
trong trung tam di liéu?

Giai phap dang st dung (néu co).

Bang thong gilra cac vung mang?

c. Phan mém bdo vé cai dat trén may chd nhw Anii-virus, Device
Control

Sc lugng may cha?

Da cd hé thong Endpoint Security cho may chi (Server) hay chua? Néu
da co thi dang dung clia hang nao?

d. Database Security

Ba co giai phap béo vé, giam sat danh gia cho Co s dir liéu chua?

Giai phap dang str dung (néu co).

Sc lwong co s dit lieu can béo vé, TPS cho moi Database Server?

Phong chong tan cdng c6 cha dich (Advanced Persistent Threats -
APT)

Da co gidi phap phat hién tdn cong APT & mirc Endpoint? Néu co, dang
st dung cuia hang nao?

Pa co gidi phap phat hién tdn cong APT qua Email? Néu co, dang st
dung clia hdng nao?

Da co gidi phap phat hién tan cdng APT & mirc mang? Néu cd, dang st
dung cla hang nao?

Pa c6 giadi phap phén tich ma doc APT tap trung, sandboxing? Néu co,
dang str dung clia hang nao?

L&p quén ly tap trung

(' Quan 1y 16 héng bao mét, ban va tap trung

P4 trién khai quan ly 16 hdng bao mat tap trung cho OS va céc (ing dung
van phong trén may tram (MS office, Adobed..). Néu c6, dang SU dung
clia hdng nao?

b. Quéan ly cu hinh thiét bi

32



STT

NOI DUNG CAU HOI KHAO SAT
Da trién khai quan ly cau hinh céc thiét bi (Mang, bao mat, may chui)?
Liét ké sb lwgng thiét bi can quan ly?
c. Thu thap, quan ly vaphén tich sy kién an ninh théng tin tap trung
(SIEM)
D4 trién khai quan ly va phan tich si kién an ninh thong tin tap trung?
NEu c6, dang st dung ctia hang nao?
Lop nguoi dung
a Lop nguoi ding dau cudi
Cé trién khai hé thong AD/LDAP hay ko? Néu c6, dang st dung ctia hdng
nao?
C6 trién khai hé thong Web Proxy/Web Gateway? Néu cd, dang st dung
clia hdng nao?
b. Lép nguoi dung quan tri
Co giai phép quan ly User Admin (tai khodn quan tri) riéng? Neu co, dang
s dung cuia hang nao?
Sc lugng tai khodn quén tri can quan ly?
c. Endpoint Securityfor PC/Desktop/Laptop (phan mém bao vé cai dat
trén may tinh nguoi dung nhuw Anti-virus, Device Control)
Sc lugng may tram (PC, Desktop, Laptop)
Da co hé théng Endpoint Security cho may tram hay chua? Néu da co thi
dang dung cla hang nao?
ifaNetwork Access Control (kiém soat truy cap va két néi cho thiét bi
vao hé théng mang ndi bd: PC, laptop, mobile)
Co trang bi giai phap Network Access Control - NAC? Néu c6, dang str
dung ctia hdng nao?

Sc lvgng Endpoint can bao vé?

33



STT

Tén truong

vendor _id

unit_id

sensor_id

timestamp

category

binh dang

dir liéu

string

string

string

float

number

PHU LUC 3:

DINH DANG DU LIEU CHIA SE

MO ta

Ma t6 chirc thuc hién giam sét.
Ma nay do Cuc An toan thong tin
cung cdp sau khi td chirc dang ky
tai khoan.

Ma to6 chirc dwoc giam sat. Ma
nay do Cuc An toan théng tin
cung cap sau khi t6 chic dang ky
tai khodn.

Ma sensor, Ma nay do Cuc An
toan thong tin cung cép sau khi to
chtrc dang ky tai khoan.

Thoi gian ma sensor ghi nhan
duoc sw kién.

Phéan loai canh bao vao loai hinh
tan cong

34

Thuoc tinh

B&t budc

B&t budc

Bat budc

B&t budc

B&t budc

Ghi chu

QCVN 102:2016/BTTTT

Pay la thiét bi hodc hé théng giam sat
(sensor) chia sé dir liéu vé Hé thdng tiép
nhan va x ly di liéu giam sat Quéc gia.

St dung dinh dang UNIX Time

Category duogc phan loai theo chuan cua
chuan ctia MITRE



STT  Tén truong

6

action

Djnh dang
dfr lieu

number

Hanh dong cla sensor doi v&i goi
tin.

Vi du Allowed la cho phép gai tin
dugc di qua

35

Thudc tinh

B&t budc

Ghi chu

I: Initial Access

2: Execution

31 Persistence

4: Privilege Escalation

5: Defense Evasion

6: Credential Access

7. Discovery

8. Lateral Movement

9: Collection

10: Command and Control
11 : Exfiltration

12: Impact

Tham khao
https://attack.mitre.org/matrices/enterprise/

1: Allowed
2: Drop

3: Alerted

4: Suspended
5: Archived
6: Other


https://attack.mitre.org/matrices/enterprise/

STT

10

12

13

14

Tén trwong

signature

severity

direction

dest_ip
dest_port
src_ip

src_port

proto

binh dang
di¥ lidu

string

number

number

string
number
string

number

string

Dau hiéu nhan biét lién quan dén

Mtc dé nghiém trong/uwu tién cla
canh béo

Khuyén nghi chi chia sé canh bao
tlr mirc 2 dén muc 4

Hudng cla gai tin

Bia chi IP dich cua goi tin

Dia chi cong dich clia goi tin
Dia chi IP ngudn cla gaéi tin
Dia chi cong ngudn cla goi tin

Giao thirc str dung dé truyén tai
goi tin

36

Thu@c tinh

Bat buédc

B&t budc

B4t budc

B&t budc
B4t budc
B4t budc

B4t budc

B&t budc

Ghi chu

Binh dang Signature tuy thudc vao tirng nha

chung cép dich vu giam sat. Khuyén nghi

chia i fhéIng fiin chi tiét, tuy nilv . thé;
chia sé théng tin mo ta.

Low
Medium
High
Critical

o

outbound
1: inbound
2: local

Chiéu dai tir 2-10 ky tu
HTTP, TCP, DNS, UNDEFINED



STT

15

16

17

18

19

19.1

19.2

Tén trvong

domain

host

data_leak

tags

geoip

lat

lon

binh dang
di liéu

string

string

[string]

number

object

number

number

M 6ta Thudc tinh

Tén mién clia may chd diéu khién

Tuy chon
c&c y ehe
Tén cla sensor B&t budc
Danh sach di liéu bi 10, lot Tuy chon
Trwdng thong tin vé geoip Bat budc

Vi tri dia ly cta IP public (c6 thé

la dia chi ngudn hodc dia chi dich

cda gai tin) khdng thudc hé théng

duoc gidm sat.

Gia tri nay phu thudc vao trwong  Tuy chon
tags. Chi khi trwong tags trd vé

giatri 1thi méi cé cac thudc tinh

cla ddi twgng nay. Cac truong

hop khéac cac thudc tinh la NULL.

VT1do B&t budc

Kinh do B&t budc
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Ghi chu

1: c6 tim thay geoip,
0: khdng tim thay geoip



STT  Tén truong

19.3

19.4

19.5

19.6

19.7

19.8

city_name
country_name
coimtry_code
timezone

region_name

binh dang
dir liéu

string

string
string
string
string

string

Mo ta

Dia chi IP public (c6 thé la dia chi
ngudn hodc dia chi dich cla goi
tin) khong thuéc hé théng dugc
giam sat.

Tén thanh phd

Tén qudc gia

Ma qudc gia theo chuan méi nhét
Mui gio

Tén vung
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Thudc tinh

B&t budc

B4t budc
B&t budc
B&t budc
B4t budc

B&t budc

Ghi chu



PHU LUC 4:
VI DU VE DITLIEU CHIA SE

{
"timestamp": 1565835901.01232356,

vowvor VN YT, DD QFL"
"unit_id": "00.01.133.H26",
"sensor_id": "ad2bd838f1977b46636b81c9",
"category": 8,
"action": 6,
"signature": "APT",
"dest_ip": "81.182.250.130",
"dest_port": 1435,
"srcjp": "192.168.71.238",
"src_port": 57879,
"proto™: "SMTP",
"severity": 3,
"direction": 0,
"domain": "orlando.com"”,
"host™: "CYQPTL",
"tags": 1,
"geoip™: {

"region_name": "Nancy Hunt",

"timezone": "Sam Hammack",
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"city_name": "Kreitzer",
"lat": -68.195,
"country_name": "Darlene",
"lon": -121.5345,

"ip”: "81.182.250.130"
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PHU LUC 5:
PHIEU DANG KY THONG TIN PHUC vu KET NOI, CHIA SE
DU LIEU GIAM SAT

TEN Co QUAN, TOCHUC CONG HOA XA HOI CHUNGHIAVET NAM
TENDON VI Poc 1ap - Ty dir - Hanh phdc

Ha Noi, ngay ... thang ... nam ...

PHIEU DPANG KY THONG TIN
(Chi cung cdp cho Cuc ATTT déphuc vu két ni, chia sé thong tin voi Hé
théng tiép nhan va xt ly div liéu giam sat Qudc gia)
1. Thong tin chung
e =1 0 0 (0 0 TRV TSP
e ] £ o1 o 1 1

- SO diéli thoai © ..ooovvveeeeeeeeeeee, F X et e,

-Emaili Website (NEU CO): v

-Don vi cung cap dich VU gIdM SAL: ...
- Dai dién hop phap cla co quan/to chirc:

® HO BN (NEU CO) i e )

® EMail (NBU CO) it et

- Bau mai k¥ thuat giam sat cla co quan/to chirc:

O = 111 U1
Yo B0 [ =0T 1 (o -
RO O T o o

2. Thong tin cac diém giam sat(sensor) cta don vi
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Tén Sensor Don vi cung cdp dich

STT  bia chi gidm st _ L
(dat theo don vi dat sensor) vy glam sat

N ~ A o, . Trung tm Giam séat an
Tang 16, 115 Tran Trung tam Giam sat an toan g

1 : . . . . toan khdéng gian man
Duy Hung, Ha Noi khong gian mang quéc gia .. 99 ok
qudc gia
Tang 8, 115 Tran Duy
2 . Sensorl Cuc ATTT BKAV
Hwng, Ha NOI
Tang 8, 115 Tran Du
3 g y Sensor2_ Cuc ATTT Viettel

Huwng, Ha NOi

Ghi chd: B&n mém gtri vé hdm thw ais@mic.gov.vn

PAI DIEN LANH BDAO BON V|
(Ghi rd chtic danh, ho tén, ky va dong dau)
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